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2. Dominio 2. RESPONSABILIDAD ACTIVA.
(Porcentaje temario: 30%)

2.1.  Andlisis y gestion de riesgos de los tratamientos de datos personales.

2.1.1. Introduccién. Marco general de la evaluacion y gestién de riesgos. Conceptos
generales.

2.1.2. Evaluacion de riesgos. Inventario y valoracion de activos. Inventario y valoracién
amenazas. Salvaguardas existentes y valoracion de su proteccion. Riesgo resultante.

2.1.3. Gestion de riesgos. Conceptos. Implementacion. Selecciéon y asignacién de
salvaguardas a amenazas. Valoracion de la proteccién. Riesgo residual, riesgo
aceptable y riesgo inasumible.

2.2. Metodologias de analisis y gestidn de riesgos.
2.3. Programa de cumplimiento de Proteccién de Datos y Seguridad en una organizacién.

2.3.1. El Disefio y la implantacién del programa de proteccién de datos en el contexto de
la organizacion.

2.3.2. Objetivos del programa de cumplimiento.

2.3.3. Accountability: La trazabilidad del modelo de cumplimiento.

2.4. Seguridad de la informacion.

2.4.1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE)
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacién en la Unién. Ambito de aplicacion,
objetivos, elementos principales, principios basicos y requisitos minimos.

2.4.2. Ciberseguridady gobierno de la seguridad de la informacion. Generalidades, Misién,
gobierno efectivo de la Seguridad de la Informacidn (SI). Conceptos de SI. Alcance.
Métricas del gobierno de la SI. Estado de la SI. Estrategia de SI.

2.4.3. Puesta en practica de la seguridad de la informacidn. Seguridad desde el disefio y
por defecto. El ciclo de vida de los Sistemas de Informacién. Integracién de la
seguridad y la privacidad en el ciclo de vida. El control de calidad de los SI.

2.5. Evaluacién de Impacto de Proteccién de Datos “EIPD”.

2.5.1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las
EIPD. Alcance y necesidad. Estandares.

2.5.2. Realizacion de una evaluacion de impacto. Aspectos preparatorios y organizativos,
analisis de la necesidad de llevar a cabo la evaluacién y consultas previas.
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